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Protocolo de Hardening
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¢Que es el Hardening?

Hardening (palabra en inglés que significa endurecimiento) en seguridad informatica es el
proceso de asegurar un sistema mediante la reduccion de vulnerabilidades en el mismo, esto se
logra eliminando software, servicios, usuarios, etc, innecesarios en el sistema; asi como
cerrando puertos que tampoco estén en uso ademas de muchas otros métodos y técnicas.

Gpedit.msc

Editor de directivas de grupo local

A los efectos de este protocolo, Gpedit serd una de las herramientas principales para su correcta
concrecion.

El editor de politicas de grupo de Windows es una potente herramienta con la cual puedes
modificar opciones semiocultas del sistema operativo Windows.

Objetivos

Mediante este protocolo se busca segurizar una PC que se encontrara en el sector de aula
universitaria de una unidad de detencién, debido a esto se realizara la mayor cantidad de
restricciones posibles para su utilizacidon en condiciones de encierro, lo cual implica:

e Habilitar, deshabilitar y restringir funciones del SO Windows mediante el editor de
directivas de grupo local Gpedit.msc

e Aplicar restricciones a la navegacidn por internet mediante configuracién de las
propiedades de internet del SO.

e Restringir el acceso mediante contrasefia al BIOS / UEFI de la PC.
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Procedimiento

pasos:
[}
Configuracion LAN.

General Seguridad Privacidad Contenido
Conexiones Programas Opciones avanzadas
- Haga clic en Configurar para establecer

Configurar
una conexidn a Internet.

Configuracion de acceso telefdnico y de redes privadas virtuales

Agregar...
Agregar VPN...
Quitar...
Haga clic en Configuracién si necesita configurar Configuracidn
un servidor proxy para una conexidn.

Configuracion de la red de drea local (LAN)

La configuracidn de LAN no se aplica a las
conexiones de acceso telefdnico. Elija

Configuracidn, mas arriba, para configurar el
acceso telefdnico.

Configuracion de LAN

Aceptar Cancelar Aplicar
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Para la restricciéon de navegacién a través de internet, realizamos los siguientes

Ingresamos a Panel de control > Opciones de internet > Solapa Conexiones >

e Configuracién de la red de area local (LAN)

Configuracion automatica

La configuracidn automatica puede invalidar la manual. Para evitar
que esto ocurra, deshabilite la configuracién automatica.

Detectar la configuracién automaticamente

[ Jusar scripts de configuracidn automatica

Servidor proxy

Usar un servidor proxy para la LAN (esta configuracidn no se
aplicara a conexiones de acceso telefdnico ni VPN).

Direccidn: | 127.0.0.1] | Puerto: | 80

| Opciones avanzadas

[Ino usar servidor proxy para direcciones locales

Cancelar

Debemos tildar “usar un servidor proxy para LAN...” donde colocaremos en direccion

ip local de la maquina (127.0.0.1) con puerto 80.
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Procedemos ingresando en “opciones avanzadas”.

NP on La srovincia on nevauEN

& Configuracion del proxy X
Servidores
& Tipo Direccidn del proxy que va a usar Puerto
E]
HTTE: 127.0.0.1 B
Seguro: 127.0.0.1 80
ETP: 127.0.0.1 80
Socks:

Usar el mismo servidor proxy para todos los protocolos

Excepciones
B Mo usar un servidor proxy para las direcciones que
[ = Ccomiencen con;

aca colocamos las URL donde si vamos a permitir
navegar, separandolas con punto y coma (;)

Use puntos y coma ( ; ) para separar entradas.

Cancelar

En esta ventana debemos completar las “Excepciones” donde colocaremos las URL
donde si vamos a permitir navegar, separandolas con punto y coma (; ).
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Para habilitar, deshabilitar y restringir funciones del SO Windows mediante el
editor de directivas de grupo local Gpedit.msc, realizamos los siguientes pasos:

Ingresamos a “Ejecutar” tecla Windows + R > y ejecutamos el comando gpedit.msc.
Una vez dentro iniciamos las restricciones en Configuracion del equipo > Plantillas
administrativas > Todos los valores.

5] Editor de directivas de grupo local - ] x
Archive  Accién  Ver Ayuda
| x| HE T

=[ Directiva Equipo local _:H Todos los valores
~ & Configuracion del equipo . i ~ .
- R Selecciona un elemento para ver su Configuracicén Estado Comentaric &
» [ Configuracién de software d N
» [ Configuracién de Windows escrpcion. \iz] Abrir icones de Internet Explorer en el escritorio Mo configurada Mo
~ [ Plantillas administrativas 1iz] Access 2016 (solo copia de seguridad) No configurada No
» [7] Compenentes de Windows |iz) Accién al desconectar el servidor Ne configurada No
] Impresoras i=| Accién de notificacion de bateria baja Mo configurada Mo
» [] Ment Inicio y barra de tareas |i2] Accién de notificacion de bateria critica Mo configurada No
» [] Panel de contral \iz] Acciones no predeterminadas de desconexidn del servidor No configurada No
> [ Red |iz] Acortamiento de sufijo DNS principal No configurada No
1 Servider |iz] Activar actualizaciones recomendadas mediante Actualizaci.. No configurada Ne
» [ Sistema =] Activar analisis completo de puesta al dia No configurada No
., Todos los valores |i2) Activar analisis répido de puesta al dia MNe configurada Ne
v i (__onﬁgurac\on ‘{E usuario \iz] Activar animaciones en paginas web No configurada No
v % Eon:guran?n :e\;;ft:vara iz Activar autenticacion basica de la fuente a través de HTTP No configurada No
> pl"”t‘_ﬁ“”“‘;"" :t 't” ows 2] Activar automticamente complementos recientemente ins... No configurada Na
» [ Plantillas administrativas i-| Activar BranchCache Mo configurada No
iz Activar controlador de E/S de asignador (LLTDIO) No configurada No
|iz] Activar controlador de respuesta (RSPNDR) Ne configurada No
\iz] Activar deteccién de filtros SmartScreen Mo configurada Mo
2] Activar deteccién de filtros SmartScreen No configurada No
i) Activar deteccién de filtros SmartScreen No configurada No
\iz] Activar deteccién de filtros SmartScreen No configurada No €
\iz] Activar deteccién de filtros SmartScreen Mo configurada Mo
i) Activar deteccian de filtros SmartScreen Mo configurada No
\i2] Activar deteccién de filtros SmartScreen Mo configurada No I
iz| Activar deteccién de filtros SmartScreen No configurada No
\iz] Activar deteccién de filtros SmartScreen Ne configurada No I
\i=] Activar deteccién de filtros SmartScreen Mo configurada Mo
Activar el andlisis de Proteccion de archivos de Windows Mo configurada Mo
Activar el Centro de seguridad (solo equipos de dominie) No configurada No
Activar el examen de procesos cuando la proteccin en tiem.. No configurada No
Activar el filtrado ActiveX Mo configurada Mo
1] Activar el filtra de scripts de sitios Mo confiqurada No v
< >
Extendido /, Estindar /
2429 valores
—

Una vez alli buscaremos cada una de las siguientes configuraciones y quedaran en el
estado indicado.

CONFIGURACION DE EQUIPOS > PLANTILLAS ADMINISTRATIVAS > TODOS LOS VALORES

° Configurar Actualizaciones automaticas. Deshabilitada
. Deshabilitar la pagina Opciones avanzadas. Habilitada
o Discos extraibles: denegar acceso de ejecucion. Habilitada
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A modo de ejemplo, buscamos “Configurar Actualizaciones automaticas” e ingresamos
haciendo doble clic > una vez dentro seleccionamos la opcién “Deshabilitada”.

g . - o
Archivo  Accién  Ver Ayuda
| HE B 4
L=/ Directiva Equipo local - Todos los valores
~ & Cenfiguracién del equipe . . | ~ . N
. " " Configurar Actualizaciones Configuracién Estado Comentarie
% Configuracién de software omith
5] Configuracion de Windows automaticas || Configurar Acceso controlado a carpeta No configurada No
~ [ Plantillas administrativas Editar confiuracién de directiva ﬁCnnfigurarArtua\izacin.nesautnmét\fas . No configurada No
| Compenentes de Windows comiguman ce dedie 2| Configurar almacenamiente en caché de directiva de grupe  Ne configurada Ne
7 Impresoras Requisitos: Con P -
“| Meni Inicio y barra de tareas || Windows XP Professional Service Con B Configurar Actua o
- Pack 10, al menos, Windows 2000
71 Panel de control Con' - .
Service Pack 2 [} Configurar Actualizaciones automaticas ;
7| Red Conl Valor anterior Valor siguiente
“| Servidor Descripcién: Con
| Sistema Especifica si este equipo recibird Con O Moconfigurada ~ Comentario:
* Todos los valores actualizaciones de seguridad y conl
o . otras descargas importantes a o0 (O Habilitada
Conf d
~ i Configuracién de usuario través del servicio de actuslizacion Con
“| Cenfiguracién de software automitica de Windows. 2 Con (® Deshabilitada
Cenfiguracién de Wind = = =
— -onfiguracion ¢e Windows Con Compatible con: [ \windaws XP Professional Service Pack 1 0, al menos, Windows 2000 Service
“| Plantillas administrativas Nota: esta directiva no se aplicaa Pack 3
Windows RT, Con
Con
Este valor permite especificar si las Conl Opciones: Ayuda:
actualizaciones automaticas estan
habilitaclas en el equipo. Si el -
senvicio estd habilitado, debe Configurar actualizacién autemtica: A | | Especifica si este equipo recibir actualizaciones de seguridad y | A
celeccionar una de las cuatro otras descargas importantes a través del servicio de actualizacion
opciones en la configuracién de automtica de Windows.
directiva de grupo: i
{| Las siguientes opciones de configuracion son neces: | | Nota: esta directiva no se aplica a Windows AT.
2 = Notificar antes de splicables si se selecciona la opcién 4.
descargar e instalar cualquier L N Este valor permite especificar si las actualizaciones automaticas
a(ma“ga(iﬁm ° Instalar durante mantenimiente automatico estan habilitadas en el equipo. Si el servicio ests habilitado, debe
Dt de nstalacio ; seleccionar una de las cuatro opciones en I configuracién de
|| Dia de instalacién programados .
Cuando Windows encuentra preg directiva de grupe:
actualizaciones aplicables al
cquipe, los wsuarios reciben una 2 = Notificar antes de descargar e instalar cualquier
notificacion de que hay Hora de instalacién programada: actuslizacion.
actualizaciones listas para
descargarse. Después deir a Si has seleccienado "4 - Descargar sutométicamente Cuando Windows encuentra actualizaciones aplicables al
Windows Update, los usuarios {| programar la instalacion” para el dia de instalacion equipo, los usuarios reciben una notificacion de que hay
pueden descargar ¢ instelar {| programada y has especificado un programs, tambiy | | 2tualizaciones listas para descargarse. Después de ir 2 Windows
cualquier actualizacién disponible. 13 opcién de limitar I3 actualizacion 3 una ocurrenciz | | P93t l0s usuarios pueden descargar e instalar cualquier
actualizacion disponible.
\ Brtendido {Estandar/ || Guincensl o mensual, con las opciones siguientes:

2429 valores < > 3 = (Valor predeterminade) Descargar las actualizaciones ©

Cancelar Aplicar

A posterior continuando con las restricciones dentro de gpedit iniciamos las
restricciones en Configuracién de usuarios > plantillas administrativas > todos los
valores.

EE e directivas de grupo lo - ]
Archive  Accién  Ver  Ayuda
LI Y 1.4
|=[ Directiva Equipe local I
A Configuracién del equipo = . .. -~ .
« i Configuracién de usuario SE\E(.(IDI.'\? un elemento para ver su Configuracién Estado Comentario (al
~| Configuracién de software descripcién. Abrir iconos de Internet Explorer en el escritoric No configurada Mo
| Configuracién de Windows Abrir siempre Todos los elementos del Panel de control al a.. Mo configurada MNe
~ 7 Plantillas administrativas Acceso remoto No configurada Mo
| Active Desktop Acceso telefénico mediante RAS: nodo de usuario No configurada Mo
“| Carpetas compartidas Access 2016 (solo copia de seguridad) No configurada Mo
| Componentes de Windows Accién al desconectar el servidor Mo cenfigurada No
“| Men Inicio y barra de tareas Acciones no predeterminadas de desconexion del servidor No configurada Mo
~| Panel de control Activar animaciones en paginas web No configurada No
| Red Activar autenticacién basica de la fuente a través de HTTP No configurada Mo
Sistema Activar Autocompletar en linea No configurada No
5 Todos los valores Activar automiticamente complementos recientemente ins... No configurada No
Activar depuracidn de scripts Mo configurada Ne
Activar deteccidn de filtros SmartScreen No configurada Mo
Activar deteccién de filtros SmartScreen No configurada Mo
Activar deteccidn de filtros SmartScreen No configurada Mo
Activar deteccién de filtros SmartScreen No configurada Mo
Activar deteccién de filtros SmartScreen No configurada Mo
Activar deteccién de filtros SmartScreen No configurada Mo
Activar deteccién de filtros SmartScreen No configurada Mo
Activar deteccién de filtros SmartScreen No configurada Mo
Activar deteccién de filtros SmartScreen Mo configurada MNe
Activar deteccién de filtros SmartScreen No configurada Mo
Activar el candidato en la nube Mo configurada Ne
Activar el candidato en la nube para CHS No configurada Mo
Activar el filtrado Activex Mo configurada Ne
Activar el filtra de scripts de sitios No configurada Mo
Activar el filtro de scripts de sitios Mo configurada Ne
Activar el filtro de scripts de sitios No configurada Mo
Activar el filtro de scripts de sitios Mo configurada Mo
Activar el filtro de scripts de sitios No configurada Mo
Activar el filtro de scripts de sitios No configurada No v
>
%, Extendido { Esténdar

1766 valores
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Una vez alli aplicamos la siguiente tabla de valores.

CONFIGURACION DE USUARIO > PLANTILLAS ADMINISTRATIVAS > TODOS LOS VALORES

° Actualizaciones automaticas de Windows. Habilitada
. Administracion de discos Deshabilitada
° Administracion de equipos. Deshabilitada
° Desactivar la aplicacion Tienda Habilitada
° Desactivar la oferta para actualizar a la version de Windows mas .
reciente. Habilitada
. Desactivar Reproduccion automatica Habilitada
° Deshabilitar el cambio de configuracion de conexion. Habilitada
. Deshabilitar la configuracion de la pagina Opciones avanzadas Habilitada
. Impedir acceso a las unidades desde Mi PC. Habilitada
° Impedir el acceso a herramientas de edicidn del Registro. Habilitada
. Impedir el acceso al simbolo del sistema. Habilitada
° Impedir que los usuarios personalicen su pantalla Inicio. Habilitada
) Impedir que los usuarios reemplacen el simbolo del sistema con -
Windows Powershell... Habilitada
. Ocultar la pagina Agregar nuevos programas Habilitada
) Ocultar la pagina Cambiar o quitar programas Habilitada
. Ocultar la pestaiia Configuracion Habilitada
° Prohibir el acceso a Configuracion de PC y a Panel de control Habilitada
. Prohibir el acceso a propiedades de componentes de una conexiéon de Habilitada
acceso remoto
) Prohibir la configuraciéon TCP/IP avanzada. Habilitada
. Quitar Agregar o quitar programas Habilitada
) Quitar el menu Archivo del Explorador de Archivos Habilitada
° Quitar el menu Ejecutar del menu Inicio. Habilitada
. Sin “Equipos préximos” en Ubicaciones de red. Habilitada

Restringir el acceso mediante contrasefia al BIOS / UEFI de la PC, esta configuracion
varia dependiendo del modelo y marca de la placa madre.

Precintar gabinete con precintos numerados para controlar el caso de un acceso
indebido al interior del mismo y asi evitar la manipulacidon de los componentes
internos o el posible reset de BIOS / UEFI.
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